SECRETARIA DE ADMINISTRACAO E FINANCAS

PREFEITURA MUNICIPAL DE QUATA

Quata

1= anos

TERMO DE REFERENCIA COM FUNDAMENTO NA LEI FEDERAL N° 14.133/2021

Orgiio Requerente

Setor de Tecnologia da Informac¢io e Comunicacio

Responsavel

Luiz Carlos Previlato

E-mail

tiwquata.sp.gov.br

1-Definicio do objeto: Contratagdo por meio de Dispensa de licitagdo de empresa especializada na

prestacao de servigos de backup em nuvem (cloud backup), conforme exposto abaixo:

ITEM | CODIGO |PRODUTO/DESCRICAO UND | QTD | VALOR VALOR
UNITARIO | TOTAL

(12 meses)

1 598.020.001 | CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAOQO | MES | 12 | R$5.400,00 | R$ 64.800,00

DE SERVICOS DE BACKUP EM NUVEM (CLOUD BACKUP)

com armazenamento seguro, imutavel e gerenciado, contemplando
licenciamento de software, implantacdo, monitoramento continuo, suporte
técnico e garantia de recuperagdo de dados dos servidores da Prefeitura
Municipal de Quata/SP.

(por um periodo de 12 meses)

1.2. Classificacio do objeto: Servicos de backup em nuvem.

1.3. Critério de Julgamento: Menor preco unitario.

1.4. Justificativa para dispensa dos documentos solicitados: E dispensado o Projeto bésico por se
tratar de contratacdo de servigo de backup em nuvem.

Analise de risco: A auséncia de backup em nuvem para os servidores da prefeitura expde o municipio a

paralisacao total de servi¢os, multas por vazamento de dados e perda definitiva de informagdes fiscais, de
saude e previdenciarias. Isso compromete o atendimento ao cidaddo e gera graves implicagdes legais.
-Paralisacao de servigos essenciais: Em casos de ataques virtuais, panes de equipamentos ou desastres no

prédio da prefeitura, a falta de copias externas impede o funcionamento de sistemas de saude (agendamentos
e prontuarios), tributagdo (IPTU, ISS) e folha de pagamento.
-Perda definitiva de dados: Depender apenas de backups fisicos (HDs externos ou servidores locais) deixa

o municipio vulnerdvel a furtos, incéndios e alagamentos, resultando na perda permanente do historico

administrativo do municipio.
-Infraciio 2 LGPD e LAI: Orgfos publicos sio obrigados a proteger as informagdes dos cidadios contra
perdas e acessos indevidos. A perda de dados sigilosos gera penalidades administrativas e responsabilizagao
do gestor perante os Tribunais de Contas e a Autoridade Nacional de Protecdo de Dados.
-Prejuizos financeiros com restauracio: O custo para tentar recuperar dados perdidos de forma forense em
discos danificados ¢ altissimo e, na maioria das vezes, ineficaz. O tempo de inatividade prolongado gera
horas extras de servidores e perda de arrecadagio.

1.5. Valor total: Levando em conta o volume de dados a serem armazenados, o valor total
estimado para a execucdo do objeto descrito acima ¢ de aproximadamente R$ 64.800,00
(sessenta e quatro mil e oitocentos reais) anuais, sendo aproximadamente R$ 5.400,00 (cinco mil e
quatrocentos reais) mensais; considerando os valores praticados por empresas da regido praticantes desse
segmento, alem de considerar pesquisa em sites eletronicos

1.6. Registro de Precos: ( ) SIM (x ) NAO
Dispensa de Licitacao.

2-Justificativa: A presente contratacio justifica-se pela necessidade critica de garantir a continuidade
dos servicos publicos e a prote¢do do patrimdnio digital institucional. Diante do cendrio de crescente
sofisticacdo de ameacas cibernéticas, como ransomwares, a estrutura atual demanda uma solucao de
backup em nuvem de alta seguranca que assegure a triade fundamental da informagdo: integridade,
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disponibilidade e confidencialidade. A adocdo desta solu¢do visa mitigar riscos operacionais
decorrentes de falhas de hardware, erros humanos e ataques externos, garantindo a recuperagao integral
de dados em conformidade com os pilares de seguranga estabelecidos pela Lei Geral de Protecido de
Dados (LGPD). Trata-se, portanto, de uma medida estratégica para evitar a interrup¢do de atividades
essenciais, garantindo que os dados institucionais permane¢am blindados contra perdas definitivas e
acessos nao autorizados.

3-Dotacio orcamentaria (Lei de responsabilidade fiscal LC101/00 art. 16 em especial)

Ficha Programatica Fonte
050 Manuten¢ao depto Administrativo (servicos tecnologia da informagao) Recurso proprio
058 Manut. Unid. Tecnologia da informacao (servigos) Recurso proprio

3.1. Origem do recurso: Recurso proprio.

4-Condicoes de habilitacdo: Empresa deve estar apta para contratacdo publica, com CNPJ ativo e
possuir CNAE compativel com o produto/servico solicitado. Apresentar atestado de capacidade técnica
emitido por pessoa juridica de direito publico ou privado para comprovar experiéncia prévia na
prestagao de servigos de backup em nuvem.

5- Condicoes de execucao do objeto:

5.1 — Prazo e forma de entrega/execucio:

-A CONTRATADA devera assinar o contrato no prazo maximo de até 05 (cinco) dias corridos, contados
a partir da convocagdo formal pela Administragdo. A contratacdo deverd iniciar imediatamente apds a
formaliza¢do do contrato, com vigéncia inicial de 12 (doze) meses, podendo ser prorrogada nos termos da
Lei Federal n° 14.133/2021.

-ApoOs a assinatura do contrato, a CONTRATADA ter4 o prazo maximo de até 15 (quinze) dias corridos
para a implantagdo completa da solucdo, incluindo a instalagdo e configuragdo dos agentes de backup,
parametrizacao das rotinas, ativacdo do armazenamento em nuvem, definicdo das politicas de retengao,
aplicagdo dos mecanismos de seguranca e realizacdo de testes de funcionamento e validagdo dos backups.
-A etapa de implantagdo, incluindo a capacitacdo da equipe de Tecnologia da Informacdo da Prefeitura,
devera ocorrer no inicio da vigéncia contratual, garantindo que a solucgdo esteja plenamente operacional
no menor tempo possivel.

-A referida capacitagdo terd carater exclusivamente informativo, restrita ao acompanhamento,
monitoramento ¢ consulta de relatdrios da solugdo, ndo implicando em transferéncia de responsabilidade
operacional.

-Permanecera sob responsabilidade integral da CONTRATADA a gestdo da solugdo, incluindo a
identificacdo de falhas, monitoramento ativo, execucdo de correcdes, ajustes ¢ demais atividades
necessarias para o pleno funcionamento do servigo.

-O prazo estabelecido para implantacdo tem como objetivo assegurar a continuidade dos servigos
essenciais da Prefeitura Municipal de Quata/SP, garantindo a prote¢do dos dados institucionais,
especialmente diante da criticidade das informacgdes e dos riscos associados a incidentes de seguranca
cibernética.

-A contratagdo serd dimensionada com capacidade inicial de 10 TB (dez terabytes) de armazenamento em
nuvem, garantindo margem operacional suficiente para absorver o crescimento projetado dos dados ao
longo do periodo contratual, bem como suportar a futura ampliacdo do ambiente computacional.

A CONTRATADA sera integralmente responsavel por garantir que a solucdo de backup esteja
plenamente funcional ao final do periodo de implantacdo, incluindo a execug¢@o bem-sucedida das rotinas
de backup e a realizacao de testes de restauragao.

Durante toda a vigéncia contratual, os servigos de suporte técnico, monitoramento, manutengdo e
execugdo das rotinas de backup deverdo ser prestados de forma continua, atendendo as demandas do
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Setor de Administracdo e Financas e do Setor de Tecnologia da Informagao da Prefeitura Municipal de
Quata/SP.

-A prestacao dos servicos devera ocorrer de forma ininterrupta, com execucao automatica dos backups,
monitoramento permanente e atendimento as necessidades da Administragdo, garantindo a
disponibilidade, integridade e seguranca das informagdes armazenadas.

-Adicionalmente, a solu¢do devera permitir expansdo futura de capacidade de forma escaldvel, sem
necessidade de substitui¢do da tecnologia adotada, garantindo continuidade, eficiéncia e seguranga no
armazenamento dos dados institucionais.

-A CONTRATADA devera atender as solicitagdes do Setor de T.I. dentro dos prazos estabelecidos,
inclusive no que se refere a realizacdo de eventuais capacitagcdes presenciais ou suporte técnico in loco,
quando devidamente justificado pela Administracao.

-O recebimento provisorio dos servigos serd realizado apos a conclusdo da etapa de implantagdo da
solucao, mediante apresentacdo de relatério técnico, pelos responsaveis pelo acompanhamento e
fiscalizacdo do contrato — Ana Paula dos S. Braatz Vieira e¢ Rodrigo da Silva Costa — que
procederdo a verificacao preliminar da conformidade dos servigos com as especificacdes estabelecidas
neste Termo de Referéncia.

-Caso sejam identificadas inconsisténcias, falhas de funcionamento ou ndo conformidades técnicas, os
servigos poderdo ser rejeitados, total ou parcialmente, devendo a CONTRATADA realizar as devidas
corregdes no prazo maximo de até 05 (cinco) dias tuteis, sem O6nus adicional para a Administragao.

-O recebimento definitivo ocorrerd no prazo de até 05 (cinco) dias uteis apds a validacdo completa da
solucao, incluindo a verificagdo do pleno funcionamento dos backups, testes de restauragdo e
conformidade com os requisitos técnicos estabelecidos, podendo este prazo ser prorrogado mediante
justificativa formal.

-O recebimento provisorio ou definitivo ndo exclui a responsabilidade da CONTRATADA quanto a
qualidade, seguranca, continuidade e plena execucdo dos servicos contratados, permanecendo esta
responsavel por eventuais falhas, corregdes e suporte durante toda a vigéncia contratual.

-A CONTRATADA devera disponibilizar suporte técnico integralmente em lingua portuguesa, por meio
de canais oficiais de atendimento que incluam, no minimo: correio eletronico (e-mail), telefone,
aplicativo de mensagens instantaneas e sistema de abertura e gerenciamento de chamados técnicos.

-O atendimento regular devera coincidir com o horario de expediente da CONTRATANTE, de segunda a
sexta-feira, das 7h as 17h. A CONTRATADA deveré garantir atendimento emergencial em regime de
plantdo ou sobreaviso, inclusive aos finais de semana, feriados e periodos noturnos, sempre que houver
indisponibilidade, falha critica, risco de perda de dados ou incidente de seguranca.

-O datacenter e/ou a solucdo utilizada pela CONTRATADA devera possuir certificagdes ou
conformidades reconhecidas relacionadas a seguranga da informacdo, continuidade dos servigos e boas
praticas operacionais, tais como ISO 27001, ISO 22301, SOC 2, TIA-942 Rated-3/Tier III ou
equivalentes.

-A solugdo contratada ndo poderd impor dependéncia tecnolodgica que impega a migragao, exportagao,
restauracao ou reutilizagao dos dados pela Administragdo Publica em outras plataformas ou fornecedores
ao término contratual.

-O descumprimento dos niveis minimos de disponibilidade, integridade ou capacidade de restauracdo dos
backups podera ensejar aplicagdo de penalidades administrativas, multas contratuais e demais sangoes
previstas na Lei Federal n® 14.133/2021.

-Os logs operacionais, eventos de auditoria, falhas, exclusdes, restauragdes e acessos administrativos
deverao permanecer armazenados pelo periodo minimo de 12 (doze) meses.

-A solucdo de backup em nuvem a ser contratada deverd ser fornecida no modelo Backup as a Service
(BaaS), contemplando software, armazenamento, monitoramento, suporte técnico, manutengao,
gerenciamento e demais recursos necessarios para garantir a protecdo, integridade, disponibilidade e
recuperagdo dos dados institucionais da Prefeitura Municipal de Quata/SP.

-A solucdo devera obrigatoriamente atender ao padrao de protecao 3-2-1-1-0, garantindo maior seguranca,
resiliéncia e disponibilidade dos dados armazenados.

-Dessa forma, a CONTRATADA devera realizar todas as adequagdes, configuracdes, integracdes e
compatibilizagdes necessarias junto aos ambientes, backups e infraestruturas ja existentes, devendo,
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quando necessario, atuar em conjunto com outras empresas envolvidas e/ou com o Setor de Tecnologia
da Informagdo da Prefeitura Municipal de Quatd/SP, a fim de evitar incompatibilidades, falhas
operacionais, indisponibilidades ou inconsisténcias nos processos de backup e restauragao.
O padrao 3-2-1-1-0 devera contemplar obrigatoriamente:

03 - (trés) copias dos dados;

02 - Armazenamento em 02 (duas) midias ou tecnologias distintas;

01 - 01 (uma) copia armazenada fora do ambiente local (off-site/cloud);

01 - 01 (uma) copia imutavel, utilizando tecnologia WORM (Write Once Read Many), Object
Lock ou equivalente;

0 - Sem inconsisténcias identificadas nas valida¢des periddicas de integridade e restauracao.

AN NI NN
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-A solucdo devera possuir armazenamento imutavel (Immutable Storage/WORM), utilizando tecnologia
Object Lock baseada em S3 ou equivalente, ndo sendo aceitas solu¢des baseadas exclusivamente em
permissdes logicas de exclusdo, garantindo prote¢do contra exclusdo, alteragdo, sobrescrita ou
comprometimento dos dados armazenados, inclusive em casos de ataques cibernéticos do tipo
ransomware.

-A solucdo devera possuir mecanismos de deteccdo e protegdo contra comportamentos suspeitos
relacionados a ransomware, exclusdo massiva de dados ou criptografia indevida de arquivos.

-Os dados armazenados em backup deverdo permanecer imutaveis pelo periodo minimo de 30 (trinta)
dias, ndo podendo ser alterados, sobrescritos ou excluidos durante este periodo, inclusive por usuarios
com privilégios administrativos.

-A solugdo devera possuir ambiente de armazenamento segregado e isolado da rede interna da Prefeitura
Municipal de Quatd/SP, garantindo maior protecdo contra movimentagdes laterais, acessos indevidos e
ataques cibernéticos.

-O acesso administrativo a plataforma devera ocorrer obrigatoriamente mediante autenticagdo multifator
(MFA), utilizando credenciais seguras e controle de acesso baseado em perfis de usudrios.

-A solucao devera contemplar backup completo de maquinas virtuais, em nivel de imagem (image-level
backup), permitindo a restauragdo granular de arquivos, maquinas virtuais completas, bancos de dados e
demais objetos suportados.

-A solucdo devera suportar o ambiente virtual existente da Prefeitura Municipal de Quata/SP, incluindo
maquinas virtuais distribuidas em um ou mais servidores fisicos (hosts) e futuras expansoes, respeitando
o limite de armazenamento contratado.

Os chamados técnicos deverido observar os seguintes tempos maximos de atendimento:

-Chamados criticos envolvendo indisponibilidade, falha de backup, risco de perda de dados ou incidente
de seguranca:

Atendimento inicial em até 1 (uma) hora;

-Chamados de média criticidade:

Atendimento inicial em até 4 (quatro) horas;

-Chamados de baixa criticidade e solicitagcdes administrativas:

Atendimento em até 1 (um) dia 1til.

A solucgiao de backup em nuvem devera garantir também parametros minimos de continuidade de
negocios e recuperacio de desastres:

-RPO (Recovery Point Objective): maximo de até 24 (vinte e quatro) horas, garantindo que a perda maxima
tolerada de dados ndo ultrapasse o periodo de 01 (um) dia de operagao;

-RTO (Recovery Time Objective): maximo de até 04 (quatro) horas para sistemas criticos e até 08 (0ito)
horas para os demais sistemas, contados a partir da solicitacio formal de restauracdo até a
disponibilizagdo completa do ambiente restaurado.
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A CONTRATADA devera executar testes periddicos de restauragdo e integridade dos backups, com
periodicidade minima trimestral, podendo ser realizados mensalmente conforme necessidade da
Administragao.
Todos os dados deverdo permanecer criptografados:
v" Em transito, utilizando protocolo TLS 1.2 ou superior;
v" Em repouso, utilizando criptografia AES-256 ou superior.

A solugdo devera disponibilizar painel web de gerenciamento e monitoramento contendo, no minimo:
v' Dashboard operacional em tempo real;
v' Alertas automaticos de falhas e inconsisténcias;
v" Logs completos de auditoria e rastreabilidade;
v Relatorios operacionais e de integridade dos backups.

A solugdo deverd possuir mecanismos de controle de acesso com:
v" Autentica¢do multifator (MFA) obrigatoria;
v Controle por perfis e permissdes de usudrios;
v Protecdo contra exclusdo maliciosa ou nio autorizada dos backups.

-Os dados deverdo ser armazenados preferencialmente em datacenters localizados em territorio nacional,
em conformidade com a Lei Geral de Protegdo de Dados (LGPD), admitindo-se, alternativamente,
datacenters internacionais que possuam certificacdes e conformidades reconhecidas internacionalmente
relacionadas a seguranca da informacao e prote¢dao de dados.

-A solucdo deveréd possuir capacidade inicial minima de 10 TB (dez terabytes) de armazenamento em
nuvem, com possibilidade de expansdo futura sem necessidade de substitui¢do da tecnologia contratada.
-A contratagdo contempla solu¢do de backup em nuvem com armazenamento imutavel, prote¢do contra
ransomware, retencdo minima de 30 (trinta) dias, monitoramento continuo, criptografia de dados,
controle de acesso seguro, testes periddicos de restauracdo e suporte técnico especializado, garantindo
alta disponibilidade, continuidade operacional e integridade das informacdes da Prefeitura Municipal de
Quata/SP.

-A CONTRATADA deverd comprovar tecnicamente a funcionalidade da imutabilidade dos dados
mediante documentagdo oficial do fabricante da solugdo, relatérios técnicos, certificacdes ou
demonstracgao pratica da tecnologia utilizada, sempre que solicitado pela Administragdo Municipal.

-A solu¢do de backup em nuvem devera possuir compatibilidade com diferentes sistemas operacionais e
ambientes computacionais, contemplando servidores fisicos, maquinas virtuais e estagdes de trabalho,
independentemente da plataforma utilizada. Devera ser suportado backup e restauracdo de ambientes
Microsoft Windows Server, Windows Desktop, distribui¢des Linux e demais sistemas operacionais
compativeis amplamente utilizados no mercado. A solugdo devera ainda garantir compatibilidade com
maquinas virtuais baseadas em diferentes tecnologias de virtualizagdo, assegurando a protecdo e
recuperagdo completa das VMs, independentemente de serem ambientes Windows ou Linux.

-A CONTRATADA sera integralmente responsdvel pela gestdo, monitoramento, integridade,
disponibilidade, protecdo e capacidade de restauragcdo dos backups armazenados na solugdo contratada,
devendo adotar todas as medidas técnicas, operacionais € administrativas necessarias para garantir a
continuidade e seguranga das informagdes da Prefeitura Municipal de Quata/SP.

-A CONTRATADA nio poderd alegar falhas relacionadas a infraestrutura logica da solug@o contratada,
configuragdes sob sua responsabilidade, falhas de monitoramento, auséncia de validacdo dos backups,
erros operacionais, falhas de armazenamento, problemas de retengdo, corrupcao de dados, falhas de
restauragdo ou auséncia de copias validas como justificativa para indisponibilidade ou perda das
informacdes protegidas.

-A solucdo devera permanecer apta para restauragdo integral dos dados durante toda a vigéncia contratual,
inclusive em situagdes decorrentes de ataques cibernéticos, ransomware, virus, falhas de hardware, falhas
de software, desastres naturais, incéndios, interrupcdes fisicas, falhas elétricas ou demais incidentes que
comprometam o ambiente computacional da Prefeitura Municipal de Quata/SP.
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-Em caso de desastre ou indisponibilidade do ambiente original, a CONTRATADA devera garantir a
existéncia de copias integras, validas e plenamente restaurdveis, possibilitando a recuperagdo dos

ambientes, sistemas e maquinas virtuais em equipamentos originais, substitutos ou novas infraestruturas
computacionais compativeis.

A CONTRATADA devera cumprir integralmente as disposicoes da Lei Federal n° 13.709/2018

-Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como demais normas relacionadas a seguranca
da informagao, privacidade, sigilo e protecao de dados aplicaveis a Administragdo Publica. Serd de inteira
responsabilidade da CONTRATADA garantir a confidencialidade, integridade, disponibilidade e
protecdo dos dados armazenados e processados pela solugdo de backup em nuvem, adotando todas as
medidas técnicas e administrativas necessarias para prevengao de acessos ndo autorizados, vazamentos,
perdas, alteragdes indevidas ou qualquer forma de tratamento inadequado das informagdes sob sua
custodia.

-Ao término da vigéncia contratual, independentemente do motivo de encerramento ou da
impossibilidade de renovagdo, a CONTRATADA deverd disponibilizar integralmente a Prefeitura
Municipal de Quatd/SP todos os dados armazenados e protegidos pela solugdo contratada, em
conformidade com a Lei Federal n° 13.709/2018 (LGPD), garantindo a portabilidade, integridade,
confidencialidade e disponibilidade das informagdes.

-A entrega deverd ocorrer de forma segura, mediante disponibilizagdo de link protegido para download ou
fornecimento em midia fisica adequada, contendo obrigatoriamente as maquinas virtuais completas e
plenamente restaurdveis, backups, bancos de dados, configuracdes e demais arquivos necessarios para
continuidade operacional dos servigos. Os dados deverdo ser fornecidos em formatos compativeis e
utilizdveis em diferentes plataformas e ambientes de virtualizagdo, incluindo Hyper-V, VMware e outros
sistemas amplamente utilizados no mercado, assegurando a possibilidade de restauracao e reutilizagdo
integral das informagdes pela Administragdo Publica.

-Ap6s a entrega dos dados, a CONTRATADA devera fornecer documentagao formal, relatdrio técnico ou
declaracdo oficial comprovando a exclusdo permanente e destrui¢do segura de todos os dados, copias,
backups, replicagdes e informagdes pertencentes a Prefeitura Municipal de Quatd/SP eventualmente
armazenados sob sua responsabilidade, garantindo o sigilo, a confidencialidade e a impossibilidade de
utilizagdo indevida, retengdo ndo autorizada, compartilhamento ou vazamento das informagoes.

-A autorizacdo para exclusdo definitiva dos dados somente podera ser emitida pelo Setor de Tecnologia
da Informagdo da Prefeitura Municipal de Quatd/SP, ap6s andlise técnica, validacdo da integridade das
informacdes recebidas e confirmagao de que os backups, maquinas virtuais e demais arquivos encontram-
se plenamente funcionais, integros e aptos para restauragdo e utilizagao.

-Caso sejam identificadas inconsisténcias, falhas, corrupcdo de dados, impossibilidade de restauracdo ou
qualquer problema técnico que comprometa a utilizagdo das informagdes entregues, a Prefeitura
Municipal de Quatd/SP, por meio do Setor de Tecnologia da Informagdo, podera solicitar novamente a
disponibilizagdo integral dos dados, mesmo apds o encerramento contratual, permanecendo a
CONTRATADA obrigada a manter as informag¢des armazenadas e integras até a completa validacdo e
aceite formal da Administracao.

-Somente apds a autorizacdo formal emitida pelo Setor de Tecnologia da Informacdo da Prefeitura
Municipal de Quatd/SP a CONTRATADA podera realizar a exclusdo permanente dos dados, devendo
garantir a elimina¢do definitiva das informacgdes de seus ambientes, midias, servidores, backups internos e
quaisquer outros locais de armazenamento utilizados durante a execugao contratual.

-A CONTRATADA devera manter sigilo absoluto sobre quaisquer informacgdes, dados, documentos,
sistemas, credenciais, estruturas, configuracdes ou arquivos acessados durante a execucdo contratual,
sendo vedada qualquer forma de copia, compartilhamento, utilizacdo, retengdo ou divulgagdo sem
autorizacdo formal da Prefeitura Municipal de Quatd/SP, sob pena de responsabilizacdo administrativa,
civil e penal, nos termos da legislagdo vigente.

-A CONTRATADA devera disponibilizar ao Setor de Tecnologia da Informacao da Prefeitura Municipal
de Quatd/SP relatorios técnicos, operacionais e demais informagdes sempre que solicitados pela
Administragdo, bem como encaminhar mensalmente relatorio completo de acompanhamento e validagao
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da solugao contratada, por e-mail ou outro meio formal a ser definido em conjunto com o Setor de T.I. no
momento da implantagdo da solugao.
-A subcontratacdo integral do objeto contratado ndo serd permitida, admitindo-se apenas subcontratacdes
acessorias ou complementares que nao impliquem transferéncia da responsabilidade integral da execugdo
contratual, permanecendo a CONTRATADA como tnica responséavel perante a Administracao.

-A solugdo deverd possuir envio automatico de alertas e relatérios por correio eletronico ao Setor de
Tecnologia da Informacdo em casos de falha, interrup¢ao, auséncia de execucao de backups ou incidentes
criticos.

Os relatérios mensais deverdo contemplar, no minimo, as informagdes relacionadas a implantagdo,
funcionamento, monitoramento, seguranca, integridade, testes de recuperagdo e conformidade da solugdo

de backup em nuvem, observando os seguintes critérios minimos de fiscalizagdo contratual:

IMPLANTACAO INICIAL

Confirmagao da assinatura contratual;

Implantagdo da solugdo dentro do prazo estabelecido;
Instalacdo e funcionamento dos agentes de backup;
Configuragao das rotinas de backup;

Ativagdo do armazenamento imutavel;

Habilitagao da autenticagdo multifator (MFA);
Disponibilizac¢ao do painel operacional e monitoramento;
Realizacao de teste inicial de restauracao;

Capacitacao da equipe de Tecnologia da Informacao;
Funcionamento dos relatorios e sistemas de monitoramento.

VERIFICACAO MENSAL

Confirmagao da execucao diaria dos backups;
Disponibilizagdo dos relatérios operacionais;

Correcao de falhas identificadas;

Validacao da capacidade de armazenamento contratada;
Disponibilidade dos logs de auditoria;

Monitoramento ativo da solu¢do em regime 24x7;
Validagao do funcionamento do backup imutavel;
Confirmacao da criptografia dos dados;

Funcionamento da autenticacao multifator (MFA);
Auséncia de alertas criticos pendentes sem tratamento.

TESTES DE RECUPERACAO

Execucao de testes periddicos de restauragio;
Validagao da restauragcdo de maquinas virtuais;
Validacao da restauragdo de arquivos;
Verificacdo da integridade dos dados restaurados;
Atendimento aos tempos definidos em SLA;
Emissao de relatério técnico dos testes realizados.

SEGURANCA DA INFORMACAO E LGPD

Confirmacdo de armazenamento seguro dos dados;
Validag¢ao dos controles de acesso;
Auséncia de indicios de vazamento ou acesso indevido;
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® (Conformidade com a Lei Geral de Protecao de Dados (LGPD);
® Preservacdo e disponibilidade dos logs de auditoria;
® Auséncia de exclusao indevida ou nao autorizada dos backups.

ENCERRAMENTO CONTRATUAL

Entrega integral dos dados & Administragao;

Disponibilizagdo das maquinas virtuais restauraveis;

Realizacdo de testes de integridade das informacdes entregues;

Validacao dos dados pelo Setor de Tecnologia da Informacao;

Entrega de documenta¢do comprovando exclusdo definitiva dos dados;
Exclusdo autorizada formalmente pelo Setor de Tecnologia da Informagao;
Validagao final do encerramento contratual pela fiscalizagao responsavel.

5.2 — Local de entrega/execucio, responsavel pelo recebimento do objeto:

Os servigos devem ser prestados de forma (Hibrida/Presencial/Remota). A execucdo dos servigos de
backup em nuvem, incluindo implantagdo, configuracdo, monitoramento, suporte técnico e capacitacao,
ocorrera predominantemente de forma remota, podendo, quando necessario, ser realizada de forma
presencial nas dependéncias da Prefeitura Municipal de Quatd/SP, conforme demanda do Setor de
Tecnologia da Informagdo, sendo no enderego: Rua Carlos Bleinroth N.° 94 - na entrada da cidade de
Quata-SP, CEP: 19780-025, Centro; durante o horario de expediente, compreendido entre 07h00 e 17h00.
A entrega de eventuais documentos, laudos, relatérios e etc, devem ser enviados ao setor de tecnologia da
informacao através de correio eletronico (e-mail) e/ou aplicativos de comunicacdo. Os responsaveis pelo
recebimento e fiscalizagdo serdo Ana Paula dos S. Braatz Vieira e Rodrigo da Silva Costa - Setor de
Tecnologia da Informagao (T.1.C).

5.3 — Condicdes de garantia e assisténcia técnica:
Garantir a continuidade dos servigos durante a vigéncia do contrato, prestando assisténcia técnica sempre
que for solicitado.

5.4 — Prazo de vigéncia da contratacio: Vigéncia de 12 meses, gerando um contrato que poderd ser
prorrogado por igual periodo e reajustado o valor conforme indice inflacionario (IPCA)..

5.5 — Demais informacgoes necessarias para execuciao do objeto:

A quantidade estimada para a contratacdo da solu¢ao de backup em nuvem foi definida com base na
analise do ambiente tecnoldgico atual da Prefeitura Municipal de Quata/SP, considerando o volume de
dados armazenados, a projecdo de crescimento das informacdes, a expansdo prevista da infraestrutura e a
necessidade de retengdo segura dos dados.

Atualmente, o ambiente computacional ¢ composto por 01 (um) servidor fisico modelo Dell R740,
responsavel pela execucdo de aproximadamente 15 (quinze) maquinas virtuais, que concentram 0s
sistemas administrativos, financeiros e operacionais da municipalidade, além de arquivos institucionais
criticos.

O volume atual de dados armazenados ¢ estimado em aproximadamente 3 TB (trés terabytes),
considerando sistemas, bancos de dados e arquivos institucionais.

Entretanto, para fins de dimensionamento da contratagdo, foram considerados fatores técnicos adicionais,
tais como:

-Crescimento médio estimado de dados em aproximadamente 20% ao ano;

-Geragdo continua de dados decorrente das atividades administrativas e operacionais;

-Necessidade de manutengdo de multiplos pontos de recuperagao (versionamento);

-Adocdo de boas praticas de seguranca da informagdo, especialmente frente a incidentes como ataques
cibernéticos do tipo ransomware;

-Planejamento de expansdo da infraestrutura de TI, com a previsdo futura de aquisicdo de novos
servidores fisicos, o que implicard aumento significativo no volume de dados a serem protegidos;
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Dessa forma, a contratacdo sera dimensionada com capacidade inicial minima de 10 TB (dez terabytes)
de armazenamento em nuvem, garantindo margem operacional suficiente para absorver o crescimento
projetado dos dados ao longo do periodo contratual, bem como suportar a futura ampliacdo do ambiente
computacional.

Ressalta-se que a definicdo da quantidade visa assegurar a economicidade da contratacdo, evitando tanto
o subdimensionamento, que poderia comprometer a integridade e a recuperacao das informacdes, quanto
o superdimensionamento, que resultaria em gastos desnecessarios a Administragao Publica.

6-Obrigacoes da contratada:

-A contratada deve cumprir todas as obrigacdes constantes neste termo de referéncia, assumindo
exclusivamente seus riscos e as despesas decorrentes da boa e perfeita execucdo do objeto

-Executar os servicos conforme as especificagdes técnicas, prazos ¢ demais condi¢des estabelecidas no
presente termo;

-Devera estar regularmente inscrita nos 6rgaos competentes, bem como estar em situagdo regular perante os
orgdos fiscais federais, estaduais e municipais.

-Deve possuir conta corrente juridica e emitir nota fiscal eletronica de servigos.

-Manter, durante toda a execuc¢do do Contrato, em compatibilidade com as obriga¢des assumidas, todas as
condi¢des de habilitacdo e qualificagdo exigidas na contratagao.

-Prestar todo esclarecimento ou informagao solicitada pelo CONTRATANTE ou por seus prepostos.
-Atender as determinagdes regulares emitidas pelo Fiscal e/ou Gestor do Contrato.

-Comunicar ao Fiscal do Contrato e/ou Gestor do Contrato, quaisquer irregularidades na execucdo do objeto.
-A contratada ficara responsavel pelo seu transporte, alimentagdo ou qualquer outra despesa indireta (se for
0 caso).

-A contratada devera cumprir as datas e horarios previamente agendados, devendo avisar e justificar com
antecedéncia qualquer imprevisto que o impega de comparecer.

-Fornecer dados bancarios para o pagamento da nota fiscal ocorrer por transferéncia eletronica identificada.
-A contratada devera comprovar experiéncia prévia na prestacdo de servigos de backup em nuvem,
protecdo de dados, disaster recovery ou solucdes correlatas, mediante apresentacdo de atestado(s) de
capacidade técnica emitido(s) por pessoa juridica de direito publico ou privado.

7- Gestao e Fiscalizacao:

Gestao: Luiz Carlos Previlato - Secretario de Administragao ¢ Finangas

Fiscalizacio: Ana Paula dos S. Braatz Vieira e Rodrigo da Silva Costa - Analista de Tecnologia e
Comunicagdo (T.I.C)

8-Outras informacoes:

O pagamento sera realizado no prazo de até 30 (trinta) dias contados a partir da execucdo do servigo
(mensalmente) e recebimento da respectiva nota fiscal eletronica de servigos, através de ordem bancaria,
para crédito em banco, agéncia e conta corrente juridica vinculada ao CNPJ informado na
proposta/orcamento que deu origem ao empenho..

Email para contato: prefeituraquata(@quata.sp.gov.br / ti@quata.sp.gov.br

Telefone: (18) 3366-1008 / (18) 99718-8068 e/ou (18) 996622304

Quata/SP, 22 de maio de 2026
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| Luiz Carlos Previlato
Secretario de Administraciao e Finangas
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