PREFEITURA MUNICIPAL DE QUATA

Secretaria de Administra¢do e Financas
TERMO DE REFERENCIA COM FUNDAMENTO NA LEI FEDERAL

N° 14.133/2021
Orgio Requerente | Secretaria de Administracio e Financas
Responsavel Luiz Carlos Previlato
E-mail prefeituraquata@quata.sp.gov.br

1- Definicao do objeto:
Solicitamos abertura de processo de dispensa de licitagdo para fornecimento de licencas de software
antivirus, incluindo suporte técnico e a implementagao inicial, conforme exposto abaixo:

ITEM | CODIGO PRODUTO / DESCRICAO UNID | QTD VALOR VALOR
UNITARIO | TOTAL

598.004.021 | CONTRATACAO DE EMPRESA PARA FORNECIMENTO DE 215 LICENCAS DE

1 SOFTWARE ANTIVIRUS, INCLUINDO SUPORTE TECNICO E ATUALIZACOES | MES | 12| R$2.000,00 | RS 24.000,00
(por um periodo de 12 meses)

2 [598.004.022 | IMPLEMENTACAO DO SOFTWARE ANTIVIRUS INCLUINDO CAPACITACAO | sV 1 [ R$8.400,00 | R$8.400,00
E CONFIGURACAO INICIAL

1.2. Classificacio do objeto:
Licengas de software antivirus.

1.3. Critério de Julgamento:
Menor preco global, devido o servigo de implementacao estar atrelado as licengas de antivirus.

1.4. Justificativa para dispensa dos documentos solicitados:

E dispensado projeto basico por se tratar de licengas de software antivirus.

Andlise de risco: A auséncia de uma solucdo de antivirus corporativo pago pode deixar a rede suscetivel a
contaminagdo por virus, malwares e outras ameagas cibernéticas. Esses incidentes podem resultar na
criptografia de dados criticos, invasdo de bases de dados, perda permanente de informagdes importantes,
vazamento de dados sensiveis e até na interrupgdo total das atividades administrativas e operacionais do
municipio. Redes distribuidas da prefeitura tornam-se ainda mais vulneraveis quando nao ha protecdo
centralizada, facilitando o acesso indevido por cibercriminosos. Solugdes gratuitas de antivirus, em geral,
ndo oferecem recursos avangados necessdrios para ambientes institucionais, como gerenciamento
centralizado, prote¢do contra ransomware, analise comportamental, controle de dispositivos e resposta a
incidentes. Além disso, a legislacdo de protecdo de dados pessoais exige que os agentes de tratamento
adotem medidas técnicas e administrativas aptas a proteger as informagdes contra acessos nio autorizados ¢
incidentes de seguranga. Nesse contexto, a auséncia de solucdo adequada de antivirus configura uma falha
relevante de seguranca. Dessa forma, a adocdo de uma solucdo profissional de protecdo digital reduz
significativamente a exposi¢ao a riscos, fortalece a integridade dos sistemas institucionais e contribui para a
continuidade e confiabilidade dos servigos publicos.

1.5. Valor total:

O valor total estimado para execucdo do objeto descrito acima ¢ de aproximadamente R$ 32.400,00 (trinta e
dois mil e quatrocentos reais), considerando os valores obtidos na pesquisa de mercado, em empresas desse
segmento localizadas no estado, via e-mail e telefone; além de considerar pesquisa em sites eletronicos de
antivirus, levando em conta o valor cobrado por assinatura/maquina.

1.6. Registro de Precos: ( ) SIM (x) NAO
Dispensa de Licitagao

2- Justificativa:
A aquisicdo das licengas de antivirus ¢ essencial para assegurar a protecao dos computadores e servidores do
Municipio de Quaté - SP, prevenindo contaminag¢des por virus, malwares e demais ameagas cibernéticas que
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possam comprometer o sigilo, a integridade e a disponibilidade das informagdes institucionais. Diante do
crescente volume de uso de e-mails, navegagdo na internet e circulagdo de dados, torna-se indispensavel a
adocdo de uma solucdo de seguranca capaz de mitigar riscos e garantir a continuidade dos servigos. A
contratacdao das licengas proporciona maior prote¢do a infraestrutura tecnoldgica, evitando incidentes que
possam impactar o funcionamento das atividades administrativas. Assim, a aquisi¢ao das licengas de
antivirus configura-se como medida imprescindivel para manter a confiabilidade, integridade e
disponibilidade das informagdes e assegurar a continuidade das operagdes da Prefeitura Municipal de Quata.
A contratagdo de 215 licengas de software antivirus, com suporte pelo periodo de 12 meses, ¢ necessaria
para atender integralmente o parque computacional da Prefeitura Municipal de Quata-SP, abrangendo
computadores, notebooks, terminais de atendimento e servidores utilizados pelos diversos setores
administrativos.

3-Dotacgao orcamentaria (Lei de responsabilidade fiscal LC101/00 art. 16 em especial)

FICHA FUNCAO PROGRAMATICA FONTE
058 Manuten¢ao Unid. Tecnologia da informacao Recurso Proprio
(Servigo)

3.1. Origem do recurso:
Recurso Proprio

4-Condicoes de habilitacio:

Empresa deve estar apta para contratacdo publica, com CNPJ ativo e possuir CNAE compativel com o
produto/servigo solicitado. Devera ser apresentado Atestado de Capacidade Técnica, expedido por pessoa
juridica de direito publico ou privado, que comprove o fornecimento dos servigos ofertados, devendo estar
explicito os tipos de servigo fornecidos.

5-Condicoes de execuciao do objeto:
O software antivirus deve possuir central Uinica de gerenciamento; as configuragdes do Antivirus,
AntiSpyware, Firewall, Detec¢ao de intrusdo controle de dispositivos e controle de aplicacdes deverdo ser
realizadas através da mesma central.
O produto devera possuir no minimo os seguintes modulos e fungdes:
Prover seguranga para estagdes de trabalho, notebooks, servidores, sejam em ambientes fisicos ou
virtualizados:
v Possuir console central unica de gerenciamento na nuvem (cloud) das configuragdes do Antivirus,
AntiSpiware, Firewall, Detec¢ao de intrusdo, Controle de Dispositivos e Controle de Aplicagdes;
v" O produto devera ter a capacidade de remogdo do software antivirus ja instalado e ser instalado de
forma remota pela console de gerenciamento;
v" O produto devera possuir no minimo os seguintes moédulos:
B Moddulo para estacdes fisicas, laptops e servidores;
B Modulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

v Utilizar o conceito de heuristica;

v Oferecer tecnologia onde a solu¢do explore vulnerabilidades de softwares instalados no intuito de
reduzir o risco de infec¢des (anti-exploit);

v" Oferecer tecnologia nativa no intuito de eliminar ameagas do tipo Ransomware;

v" Oferecer inventario de softwares;

v

Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigosos em ambiente isolado da
execugao do mesmo no ambiente de produgao;
v Oferecer protegdo por base de assinaturas.

Console de gerenciamento:
v Instalagdo e configurago
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Deve ser fornecido como um appliance virtual ou executavel para instalacdo em servidores ou Console
com gerenciamento em nuvem (cloud);

Deveré suportar no minimo os seguintes Hypervisors: Microsoft Hyper-V ou sistemas virtualizados;
Devera ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade de baixar
para maquina do administrador da Console;

Permitir instalagdo remota via console WEB de gerenciamento para ambientes virtuais;

O mecanismo de varredura deverd estar disponivel para download separadamente;

A solugdo devera permitir a inclusdo de um moédulo de balanceamento para casos em varios servidores
terem a mesma funcao (para alta disponibilidade, recuperacao de desastres, performance entre outras);
Deve ser totalmente em portugués.

Caracteristicas Gerais:

v

v
v
v
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Arquitetura simples de atualizagdo, com botdo Unico para acesso a todas as fungdes e servicos serem
atualizados;

Permitir que o administrador escolha qual pacote sera atualizado;

As notificagdes dever ser destacadas como item nao lido, enviar e-mail para o administrador;

No minimo enviar notificagdes com as seguintes frases:

B Problemas com licengas,

B Alertas de Surto de Virus,

B Maquinas desatualizadas,

B Eventos de Antimalware;

Painel para monitoramento baseado em “portlets” para qualquer servigo de seguranga, maquinas fisicas,
virtuais, dispositivos moveis;

Inventario de Rede;

Possuir no minimo as integracdes abaixo: Multiplos dominios Active Directory, Multiplos VMWare
vCenters, Multiplos Citrix Xen Servers;

Possuir a possibilidade de defini¢cao de sincronizagdo com o Active Diretory em horas;

Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;

Descoberta de rede para maquinas em grupo de trabalho definidos pelo administrador;

Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional e
Endereco IP ¢ MAC;

Possibilitar a instalagdo remota e desinstalacdo remota do antivirus;

Possibilitar a configuragdo de pacotes de instalacdo do produto antivirus;

Possuir tarefas remotas e configuraveis de Scan;

Possuir tarefa de reinicializagao remota de estacao de trabalho ou servidor;

Assinar politicas para no minimo os niveis: computador, maquina virtual ou possuir a propriedade
detalhada de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo, Politica de Assinada,
ultimo status de malware;

Politicas:

v
v

v

Modelo tnico para todos os equipamentos, seja fisico ou virtual;

Cada servigo de seguranca deve ter seu modelo configuravel de politica com opgdes especificas de
ativar/desativar;

Devera configurar as funcionalidades como escaneamento do Antivirus, firewall de duas vias de
deteccdo de intrusdao, controle de acesso a rede, controle de aplicagdao, controle de acesso web,
autenticagdo e acdes para serem aplicadas em caso de virus e dispositivos em ndo conformidade;

Relatoérios:

v
v
v

Relatdrio para cada servico de seguranca;

Facilidade usar e visualizacao simplificada;

Agendamento, com opc¢do de envio por e-mail para qualquer destinatidrio conforme escolha do
administrador;
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V' Filtros de agendamento de relatério;

v" Arquivo com todas as instincias de relatorios agendados;

v’ Possibilitar exportar os relatdrios nos formatos .pdf e/ou .csv.;

v Oferecer possibilidade de criar relatérios de maneira dindmica no painel administrativo da solugéo;

Quarentena:
v" Restauragdo remota, com configuragio de localidade e delegdo;
v Criagdo e exclusdo para arquivos restaurados;

Usuarios:

v" Administragéo baseada em regras;

v Disponibilizar tipos de usuéarios pré-definidos como no minimo: Administrador — Gerente dos
componentes da solu¢do, Administrador de Rede — Gerente dos servicos de seguranca;

Devera ser possivel customizar um tipo de usudrio;

Deverd permitir a integracdo do usuario com o Active Directory para autenticacdo da console de
gerenciamento;

Logs de Utilizagao;

Registrar as a¢des do usudrio no console de gerenciamento;

Detalhar cada agao do usuario;

Permitir busca complexa baseada em a¢des do usuario, intervalo de tempo;

AN
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Controle de Usudrio
v" Devera ter médulo de controle de usuario integrando com as seguintes caracteristicas: Bloqueio de
acesso a internet, Bloqueio de acesso a aplica¢des definidas pelo administrador;

Certificado de Seguranca:

v Devera prover o acesso via HTTPS;

v Devera permitir a importa¢do de certificados digitais;

v' O gerenciamento e a comunicagdo com dispositivos moveis, deverdo ser feito de forma segura
utilizando certificados digitais.

Protecdo para estagdes de trabalho e servidores fisicos:

v Devera permitir a configuragdo do scan do antivirus do cliente como: Scan local, Scan Hibrido, Scan
Central;

v' Devera permitir a instalagdo customizada do antivirus com no minimo: Instalar o antivirus sem o
controle de acesso a internet e instalar o antivirus sem o modulo de firewall;

v Devera suportar no minimo os seguintes sistemas operacionais para esta¢do de trabalho: Windows 10 32
e 64 bits, Windows 7 32 e 64 Bits;

v Devera suportar no minimo os seguintes sistemas operacionais para servidores: Windows Server 2022,
Windows Server 2022 Core, Windows Server 2019, Windows Server 2019 Core, Windows Server 2016,
Windows Server 2016 Core, Windows Server 2012 R2, Windows Server 2012, Windows Small
Business Server (SBS) 2011, Windows Server 2008 R2;

v Devera suportar no minimo os seguintes sistemas operacionais para distribui¢do Linux: Ubunto Server
14.04 LTS ou superior, Red Hat Enterprise Linus / Cent OS 6.0 ou superior, SUSE Linux Enterprise
Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora 25 ou superior, Debian 8.0 ou superior,
Oracle Linux 6.3 ou superior; Amazon Linux AMI 2016.09 ou superior;

Gerenciamento ¢ instalagdo remota:

v Devera permitir ao administrador customizar a instalagdo;

v" A instalagdo devera ser possivel com no minimo das seguintes maneiras: Executar o pacote de antivirus
diretamente na estacdo de trabalho, instalar remotamente, distribuido via console de geréncia web;
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v Devera gerar um relatdrio com as estagdes instaladas e as faltantes da instalagio;

v" A console de gerenciamento deve incluir informagdes detalhadas sobre as estagdes e servidores com no
minimo as seguintes informacdes: Nome, IP, Sistema Operacional, Politica Aplicada;

v Através da console, o administrador podera enviar uma politica Ginica para configurar o antivirus;

v" O console de gerenciamento devera incluir sessdo de log com as seguintes informagdes: Login, Edigdo,
Criagdo, Log-out, ter a capacidade de criar um unico pacote independente se for para 32 ou 64 bits,
devera permitir ao administrador criar grupos e subgrupos para mover as estagoes de trabalho;

v" O Agente utilizado na sincronizagdo deve ser incluido no cliente do antivirus e ndo ser necessario a
distribuicdo em um agente separado;

Protecdo para Estagdes e Servidores Virtuais:

v O agente devera ser dedicado e preparado para ambientes virtualizados e incluir no minimo as seguintes
funcionalidades: Interface simples de administracdo (WEB) com console para administragdo de todos os
servidores virtuais instalados, Scan distribuido para balanceamento de recursos de CPU em méquinas
virtuais com o mesmo hypervisor;

Devera fornecer seguranga para a imagem, mesmo que ela nao esteja ligada (off-line);

A console de gerenciamento central da solucdo deverd ter a possibilidade de integrar com multiplos
vCenters

da VMWare;

Devera proteger em tempo real e agendado as maquinas virtuais;

O scan ndo devera impactar o desempenho do ambiente virtualizado;

Instalagdo remota da console de gerenciamento;

AN

AN NN

Deteccao e Remocgao:

O Antivirus deverd realizar a deteccdo do virus, spyware, adwares, malwares e aplicativos
potencialmente indesejados (APIs) em tempo real,

Deveré realizar scan baseado em assinatura e heuristica, ambos configuraveis;

Realizar scan em midias removiveis, arquivos, diretorios, discos locais e unidades de rede;

Possibilitar ao administrador configurar o horario de scan;

Os eventos de ameagas detectados deverao ser enviados para o servidor de gerenciamento;

<\
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Requisitos de atualizacao:

v" O administrador devera escolher a periodicidade da atualizagdo dos arquivos de assinaturas (ex. 1 hora,
2 horas, 6 horas);

v" Devera permitir que as estagdes, apos duas tentativas de atualizagdo com o servidor de gerenciamento,
consultem o fabricante do antivirus par atualizagdo dos arquivos de assinaturas;

v' A atualizacdo devera ser incremental e devera ser armazenada para eventuais problemas de conexao;

v" O software devera permitir o download de atualizagdes offline;

v' A atualizacdo devera ser enviada para as maquinas off-line;

Controle de Aplicagdes:
v’ Possibilitar o bloqueio de aplicagdes baseado em perfil;
v Aplicagdo e verificagdo de assinatura digital e hash de aplicagdo para inclusdo ou exclusdo de execugio;

Controle de Dispositivo:

v’ Possibilitar o bloqueio de dispositivos;

v Suporte a, no minimo, bloqueio dos seguintes dispositivos: USB, Firewire, SD, etc;
v’ Possibilitar o desbloqueio temporario do dispositivo por senha;

Prova de Conceito;
v Devera fornecer manual técnico de instalagéo e configuragdo em portugués;
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Permitir motor de varredura local, no servidor de rede ou em nuvem a fim de aumentar o desempenho
da estacao de trabalho quando a mesma estiver sendo scaneada;

Protegdo para caixa de e-mail;

Fornecer prote¢do para ambiente Exchange;

Oferecer tecnologia para protegdo contra spam,;

Oferecer analise comportamental e protecdo para zero-day;

Oferecer prote¢do contra virus e tentativas de phishing;

Criptografia;
v

v

v
v

Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou on-
premise com mddulo de com mddulo de Criptografia presente na mesma Console do Antivirus;

Devera utilizar quando necessario servigos de criptografia através de agentes nativos da esta¢do de
trabalho baseado em Windows (BitLocker) ou Mac (File Vault);

Devera solicitar autenticacdo quando iniciado o sistema operacional do equipamento;

Deveré ser compativel com: macOS Big Sur (11.x) ou superior;

Protecao Avangada;

v

AN

Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares desconhecidos bem como
eliminar malwares desconhecidos e ameacas avancadas que ignoram as solugdes tradicionais de
protecdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques avancados, como o0s
ataques do PowerShell, baseados em scripts, ataques em arquivos e malware sofisticado, devendo ser
detectado e bloqueados antes de serem executados;

Detectar e parar, bloquear e interromper malwares sem arquivos;

Parar os ataques com base em macros e scripts. Analisar scripts, como PowerShell, WMI, intérpretes de
Javascript, etc, bem como adicionar técnica de analisador de linha de comando para interceptar e
proteger scripts, enquanto alerta os administradores e bloqueia a execucao de scripts no caso de executar
comandos maliciosos;

Reparo e Resposta automatizada a ameagas;

v

Quando uma ameaca ¢ detectada, a ferramenta deve neutraliza-la imediatamente por meio de agdes que
incluem a conclusdo do processo, a quarentena, a exclusao e a reversao de alteragcdes mal intencionadas.
Compartilhar as informagdes sobre ameacas em tempo real com a GPN, o servigo de inteligéncia contra
ameacas baseadas na nuvem do fabricante, para impedir ataques semelhantes;

Obter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como agdes suspeitas do sistema
operacional;

Operar com um unico agente e console integrados bem como personalizar automaticamente o pacote de
instalagcdo e minimizar o carregamento do agente;

Devera ter um nivel de protecdo na fase de pré-execucdo com modelos locais de aprendizado de
maquina e heuristica avancada e treinada para detectar ferramentas de hackers, exploragdes e técnicas
de ocultagdo de malware, a fim de bloquear ameagas sofisticadas antes que elas sejam executadas.
Também deverad detectar técnicas de propagagdo e sites que hospedem kits de exploragdo, além de
bloquear trafego suspeito na web. Devera permitir que os administradores de seguranca ajustem a
protecdo para combater 0s riscos;

Prote¢do para caixa de e-mail:

v

v
v
v

Fornecer prote¢do para ambiente Exchange

Oferecer tecnologia para protecao contra spam;

Oferecer andlise comportamental e protecdo para zero-day;
Oferecer prote¢do contra virus e tentativas de phishing;

Machine Learning;
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As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados para
prever e bloquear os ataques avangados;

A ferramenta de Machine Learning deve se basear em caracteristicas estdticas e dindmicas, e se
treinarem continuamente com bilhdes de amostras de arquivos legitimos e maliciosos devendo melhorar
significativamente a efetividade da deteccdo de malware e minimizar os falsos positivos, agdes evasivas
e conexoes a centro de comando e controle;

Sandbox

v

Sandbox integrado nos terminais que devera analisar arquivos suspeitos em profundidade, acionar agdes
destrutivas em um ambiente virtual isolado, hospedado pelo fabricante, analisando seu comportamento e
informando sobre inten¢des maliciosas. O Sandbox deve ser integrado com o agente e encaminhar
automaticamente os arquivos suspeitos para analise. Ao retornar uma analise com resultado “malicioso”
o Sandbox deverd bloquear automaticamente o arquivo malicioso em sistemas em toda rede
imediatamente. O recurso de envio automatico deve permitir que os administradores de seguranca da
empresa escolham o modo de monitoramento ou bloqueio, o que impede o acesso a um arquivo até que
um resultado seja emitido. As informagdes forenses devem fornecer um contexto claro das ameagas e
ajudar a entender o comportamento delas;

Antiexploit Avangado

v

Devera conter antiexploit avangado para prevencao de exploracdo e protecdo a memoria e aplicativos
vulneraveis, como navegadores, leitores de documentos, arquivos multimidia e tempo de execu¢do (ou
seja: Flash ou Java). Os mecanismos avancados devem observar a rotina de acesso na memdoria para
detectar e bloquear técnicas de exploragdao, como verificacao de chamadas de API, pivotamento de pilha,
ROP (returnoriented programming) etc;

Inspetor de Processo

v

O Inspetor de Processos deverd operar em um modo de confianca zero, monitorando continuamente
todos os processos em execuc¢do no sistema operacional. Devera procurar atividades suspeitas ou
comportamentos anormais de processos, como tentativa de ocultar o tipo de processo, executar cédigo
no espago de outro processo (sequestro de memoria do processo para escalonamento de privilégios),
replicar, descartar arquivos, ocultar para processar aplicativos de listagem, etc. Tomar as medidas de
reparacdo adequadas, incluindo o encerramento do processo e a reversdo das alteragdes efetuadas.
Devera detectar de malwares desconhecidos, avangados e ataques sem arquivos, incluindo ransomware;

Deteccao e Resposta — EDR

v

Devera realizar a correlag@o entre terminais, conhecida como EDR, levando a deteccdo de ameagas bem
como aplicar funcionalidades XEDR para detectar ataques avangcados em varios terminais em
infraestruturas hibridas (estagdes de trabalho ou servidores executando varios sistemas operativos);
Devera analisar continuamente os riscos, usando centenas de fatores para descobrir e priorizar as
melhores configuragdes para todos os seus terminais, permitindo acdes automaticas de fortalecimento.
Identificar ag¢des e comportamento dos usudrios que representam um risco de seguranca para a
organizagdo, como o uso de paginas web ndo criptografadas para fazer login e sites, gerenciamento de
senhas inadequadas, uso de dispositivos USBs comprometidos, infecgdes recorrentes, etc.;

Do Treinamento

v

O treinamento objetiva a transmissdo dos conhecimentos necessarios para que equipe técnica da

CONTRATANTE possa administrar e operar a solucao contratada, e treinar os usudrios finais, e deverd

atender os seguintes requisitos:

B O treinamento sera realizado por meio de turma online nas dependéncias do CONTRATANTE, a
distancia com o uso de recursos audiovisuais;

B O treinamento devera abordar as informagdes necessarias aos administradores desde as operagdes
basicas até as mais avancadas.
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B Toda e qualquer atualizagdo de fungdes e ou adicdo de novos modulos na solugdo, devera ser feito
novo treinamento da equipe técnica da CONTRATANTE, para transmissdo dos conhecimentos;

B Os hordrios e datas dos treinamentos serdo definidos pela equipe técnica do CONTRATANTE e
comunicado a CONTRATADA com antecedéncia minima de 10 (dez) dias consecutivos;

Fungoes Gerais

Deveré ter métodos de deteccao de virus, Spyware, rootkits e outros mecanismos de seguranca;

Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

Devera fazer scan em tempo real automatico;

Devera ser configuravel para ndo escanear arquivos conforme necessidade do administrador, ou seja,

por tamanho ou por tipo de extensao;

Escaneamento de comportamento heuristico;

Devera escanear em tempo real qualquer informagao localizadas em midias de armazenamento como:

Discos Externos, Pen-Drivers,

v Devera permitir a escolha e configuragdo de pastas a serem escaneada;

v Para melhor prote¢do, o antivirus devera ter no minimo 3 tipos de detecgido: Baseada em Assinaturas,
Baseada em Heuristica, Baseada em monitoramento continuo de processos;

v Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estagdes de trabalho;

v" O cliente do antivirus devera ter o médulo de Antiphishing que devera ter a opgao de verificar links

pesquisados com os sites de pesquisas Search Advisor na Estagdes de trabalho;

v" Devera possuir médulo de firewall que de acordo com o administrador podera ou ndo ser

v instalado/desinstalado nas esta¢des de trabalho;

v" O mobdulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel de rede local ou

Internet nas estag¢des de trabalho;

Devera permitir o envio automatico de arquivos da quarentena para o laboratorio de virus;

Devera fazer a remog¢ao automatica de arquivos antigos, pré-definidos pelo administrador;

Deveré permitir a movimentacao do arquivo da quarentena para seu local original ou outro destino que

0 administrador definir;

v" Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;

v Devera permitir escanear a quarentena apOs a atualizagio das atualizagdes de assinaturas;

AN NN

AN

ANENEN

Requisitos minimos suportados pelo Sistema:
v’ Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, 8, 10 e superior.
v' Sistemas Operacionais Servidores: Windows Server 2019 e superior , € Linux.

Posicionamento de mercado

v O fabricante/desenvolvedor da solugio de prote¢do de endpoints, devera estar presente no quadrante do
Gartner mais recente, de forma que possa ser adquirida uma solugdo mais confiavel, madura e robustas
do mercado, contando com a prestacdo de servigcos qualificados, potencializando o sucesso desta
contratacao.

v Vale ressaltar que a utilizagdo do quadrante do Gartner, é pratica comum entre as contratagdes publicas
de TIC e que a adogdo deste requisito, ndo fere os principios da isonomia e da competitividade, visto
que a maioria dos principais fabricantes/desenvolvedores constam no ultimo quadrante em vigéncia, no
momento da escrita deste Termo.

v" Sendo assim, o fabricante/desenvolvedor desta solugdo devera constar no quadrante para EPP
(plataformas de prote¢do de endpoint) do Gartner mais recente, em qualquer categoria, seja de lideres,
visionarios, competidores de nicho ou desafiadores.

5.1 — Prazo e forma de entrega/execucio:
A contratacdo deverd iniciar mediante comum acordo entre o Setor de TI com a empresa, que serd apos a
formalizagdo do contrato, com vigéncia prevista de 12 meses, podendo ser prorrogada conforme necessidade
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da Administragdo. A implementagdo do software antivirus, incluindo capacitagao e configuragdo inicial,
ocorrera no inicio da vigéncia,definida em comum acordo, enquanto o suporte € a manutencao serao
prestados continuamente ao longo de todo o periodo contratual, de acordo com as demandas do Setor de
Administragdo e Finangas e do Setor de Tecnologia da Informagao.

A central de gestao do software antivirus da contratada, objeto desta contratagdo, devera estar disponivel 24
(vinte e quatro) horas por dia 7 (sete) dias da semana, durante o periodo de vigéncia do contrato,
salvaguardados os casos de interrupcdes programadas. Os servicos deverdo ser prestados de forma
ininterrupta. Na hipotese de ocorréncia de interrupgdes total de operagao do servigo, as falhas deverao ser
corrigidas e o servigo restabelecido em no maximo 8 (oito) horas uteis. A CONTRATADA devera garantir
suporte técnico, seja proprio ou do fabricante, sempre que necessario, quando reportado incidentes ou
requisigoes pelo CONTRATANTE. A CONTRATADA, devera disponibilizar um canal digital de suporte
técnico para que os incidentes e requisi¢cdes sejam devidamente registrados. As interrupgdes programadas
nos servigos de gestdo centralizada deverdo ser comunicadas a CONTRATANTE com antecedéncia minima
de 3 (trés) dias. A quebra ou violacdo do sigilo de dados, a qualquer momento, ensejard a Rescisdo
Unilateral do CONTRATO, sem prejuizo de outras sangdes cabiveis, salvo por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de investigagdo criminal ou instru¢do processual penal.

As licengas serdo recebidas, definitivamente, ap6s aceite do fiscal do contrato ou Setor de TI, com base na
validagao do funcionamento. A CONTRATADA devera fornecer todos os materiais, mao-de-obra,
equipamentos, transporte necessarios a execugao dos servigos.

A entrega efetiva do servigco e a ativagdo das licengas deverdo ser coordenadas com os técnicos do
Departamento de Tecnologia da Informagdo. O agendamento prévio devera ser realizado através do e-mail
til@quata.sp.gov.br ou pelo telefone (18) 3366-1008. A vigéncia da licenga terd inicio a partir da ativagdo no
ambiente tecnologico da Prefeitura Municipal de Quatd, mediante validagdo e aprovagdo do fiscal do
contrato. Os servigos poderdo ser rejeitados caso estejam em desacordo com as especificacdes, devendo a
contratada realizar as correcdes necessarias. Eventuais penalidades serdo aplicadas, se for o caso, conforme
previsto na Lei n® 14.133/2021. A contratante se compromete a cumprir as disposi¢des previstas no Termo
de Referéncia, fornecer as informacdes necessarias para a execucdo do objeto, designar servidores
responsaveis pelo recebimento e fiscalizagdo, garantir os recursos orcamentarios € acompanhar a execugao
contratual.

5.2 — Local de entrega/execucio, responsavel pelo recebimento do objeto:

A entrega das licengas de software antivirus, bem como os servicos de implementagcdo e capacitacdo,
ocorrerdo de forma remota ou presencial, conforme necessidade do Setor de Tecnologia da Informacao da
Prefeitura Municipal de Quatd. O setor de T.I. poderd solicitar capacitagdo presencial sempre que julgar
necessario, devendo a contratada atender as convocagdes dentro dos prazos acordados. O recebimento
provisorio sera realizado no ato da entrega, junto a nota fiscal, pelos responsaveis pelo acompanhamento e
fiscalizacdo do contrato — Ana Paula dos S. Braatz Vieira ¢ Rodrigo da Silva Costa — que fardo a
verificagdo preliminar da conformidade com o Termo de Referéncia. Caso sejam identificadas
inconsisténcias, o servico podera ser rejeitado total ou parcialmente, devendo a contratada realizar a
substituigdo/corre¢do no prazo de até 5 (cinco) dias tteis. O recebimento definitivo ocorrera em até 5 (cinco)
dias uteis apds analise completa da documentagdo e validagdo da conformidade técnica, podendo este prazo
ser prorrogado de forma justificada. O recebimento, provisorio ou definitivo, ndo exime a contratada de suas
responsabilidades legais e contratuais relacionadas a execu¢do do objeto. No caso de visitas presenciais, o
endereco serd: Rua Carlos Bleinroth N.° 94 - na entrada da cidade de Quata-SP, CEP: 19780-025.
Esclarecimentos adicionais poderdo ser solicitados ao setor responsavel durante o horario de atendimento
(das 07:00h as 11:00h e das 13:00h as 17:00h), em dias uteis, obedecendo ao calendario municipal. Os
responsaveis pelo recebimento e fiscalizagdo serdo Ana Paula dos S. Braatz Vieira e Rodrigo da Silva Costa
- Analistas de Tecnologia e Comunicagao (T.1.C).

5.3 — Condicdes de garantia e assisténcia técnica:

A empresa deve garantir o pleno funcionamento do software antivirus, garantir a disponibilidade do mesmo
24 (vinte e quatro) horas por dia 7 (sete) dias da semana, durante o periodo de vigéncia do contrato,
salvaguardados os casos de interrupgdes programadas.
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5.4 — Prazo de vigéncia da contratacio:
Vigéncia do contrato de 12 meses, podendo ser prorrogado por igual periodo.

5.5- Demais informacgodes necessarias para a execucio do objeto:

No caso de prorrogacao do contrato, o item 2 (implementacdo, pago de forma unica apds a instalagdo) nao
sera cobrado novamente, pois o software ja estard implementado, o servigo so serd continuado, devendo ser
cobrado somente as mensalidades.

A Prefeitura de Quata podera recusar o recebimento do objeto que ndo atenda as normas e os padroes
minimos exigidos e aplicados ao mesmo, respondendo a empresa vencedora INTEGRALMENTE pelo custo
de suas substituicdes tantas vezes quantas forem necessarias. A empresa vencedora se responsabilizard por
todos os custos, diretos e indiretos causados por incidentes e apurados na hipotese da incidéncia do previsto
no Edital.

6-Obrigacoes da contratada:

-Fornecer o objeto de acordo com as especificagdes e quantitativos em conformidade com as condicdes
deste instrumento, obrigando-se a substituir aquele(s) ndo achado(s) conforme(s) pela CONTRATANTE;
-Responder, integralmente, por perdas e danos que vier a causar a esta Prefeitura ou a terceiros em razdo de
acdo ou omissdo, dolosa ou culposa, sua ou de seus prepostos, independentemente de outras cominagdes
legais a que estiver sujeita;

-Fornecer o servico e adotar todas as medidas preventivas no sentido de se minimizar incidentes ou danos
que venham a comprometer a qualidade do servico fornecido;

-Manter, pessoal e equipamentos suficientes para o atendimento;

-Assumir inteira responsabilidade quanto a qualidade do fornecimento;

-Fornecer o objeto obedecendo as quantidades requisitadas, qualidade, horérios, prazos e locais
estabelecidos para a prestagao dos servigos;

-Cumprir todas as demais clausulas do contrato;

-Prestar os servigcos e cumprir integralmente as obrigacdes relacionadas com a contratagdo descritas neste
Termo de Referéncia e Contrato;

-Fornecer mao de obra especializada para a execugdo dos servigos;

-Prestar todos os esclarecimentos solicitados pelo CONTRATANTE, atendendo prontamente a todas as
reclamacoes;

-Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, os servicos em
que forem verificados vicios, defeitos ou incorrecdes;

-Registrar as ocorréncias havidas durante a execucdo do Contrato/Termo, dando plena ciéncia ao
CONTRATANTE, bem como respondendo integralmente por sua omissao;

-Disponibilizar para 0 CONTRATANTE um atendimento personalizado e imediato, com fornecimento de
numeros de telefone, e-mail ou outra forma de comunicagao para abertura de chamados;

-Providenciar a imediata corre¢ao das deficiéncias apontadas pelo CONTRATANTE;

-Responder, integralmente, por perdas e danos que vier a causar a0 CONTRATANTE ou a terceiros em
razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus prepostos, quando esses tenham sido
ocasionados por seus empregados durante a entrega do servigo, independentemente de outras cominagdes
contratuais ou legais a que estiver sujeita;

-Comunicar ao CONTRATANTE, por escrito, qualquer anormalidade de cardter urgente e prestar os
esclarecimentos julgados necessarios;

-Apresentar os documentos de cobranca, nota(s) fiscal(is) com a descri¢ao completa dos servigos.

-Manter, durante toda a execucao contratual, compatibilidade com mas obrigagdes assumidas;

-Manter sigilo de informagdes as quais porventura venha a ter acesso;

-Realizar a implementagdo do software antivirus, incluindo capacitagdo e configuragao inicial;

-Prestar suporte e a manutengdo continuamente ao longo do periodo contratual;

-A contratada devera possuir técnico certificado pelo Fabricante da solugdo para comprovar qualificagdo
para execugao do servigo durante todo periodo contratual;
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-A contratada devera atender prontamente todas as solicitagdes, esclarecimentos e orientagdes emitidas pelo
Setor de T.I e seus representantes, conforme as obrigacdes previstas no contrato vigente.

-A CONTRATADA devera fornecer todos os materiais, mao-de-obra, equipamentos, transporte necessarios
a execugao dos servigos;

7-Gestao e Fiscalizacao:

Gestao: Luiz Carlos Previlato - Secretario de Administragdo e Finangas

Fiscalizacdo: Ana Paula dos S. Braatz Vieira / Rodrigo da Silva Costa - Analista de Tecnologia ¢
Comunicacao (T.I.C)

8- Outras informacoes:

O pagamento sera realizado no prazo de até 30 (trinta) dias contados a partir do recebimento da nota fiscal
eletronica de servicos, por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente juridica
indicado pela CONTRATADA.

- contabilidade.nf(@quata.sp.gov.br

- prefeitura@quata.sp.gov.br

- til@quata.sp.gov.br

- Tel: (18) 3366-1008

Quata/SP, 05 de Janeiro de 2026.
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