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TERMO DE RESPONSABILIDADE E COMPROMISSO DE USO DA TECNOLOGIA DA
INFORMACAO E ASSINATURA ELETRONICA

1. Finalidade

O presente Termo de Responsabilidade e Compromisso tem por finalidade estabelecer as condi¢des, deveres e
responsabilidades referentes ao uso dos recursos de tecnologia da informacdo, sistemas corporativos, comunicagdes
eletronicas e assinaturas digitais no ambito da Prefeitura Municipal de Quata, em conformidade com a Politica de
Seguranga da Informagdo desta prefeitura.

2. Abrangéncia

Este termo aplica-se a todos os servidores publicos efetivos, comissionados, estagiarios, colaboradores e
prestadores de servigo que, no exercicio de suas fungoes, utilizem sistemas, equipamentos, redes, e-mails institucionais ou
quaisquer meios eletronicos disponibilizados pela Prefeitura Municipal.

3. Declaracio do Comprometido

Pelo presente termo, o(a) servidor(a) abaixo identificado(a) declara estar ciente e de acordo com as
disposi¢des da Politica de Seguranga da Informagéo (PSI) desta prefeitura, comprometendo-se a cumprir integralmente as
regras e boas praticas nela previstas, especialmente no que se refere a confidencialidade, integridade, disponibilidade e
autenticidade das informagdes sob sua responsabilidade.

4. Responsabilidades do Usuario

O(a) servidor(a) declara que:

I — Utilizara os recursos tecnologicos, sistemas e equipamentos da Prefeitura exclusivamente para fins
institucionais, vedado o uso para atividades pessoais, politicas, comerciais ou ilicitas;

IT — Mantera sigilo absoluto sobre informagdes e dados pessoais, sensiveis ou estratégicos a que tiver acesso,
nos termos da Lei n° 13.709/2018 (LGPD) e demais legisla¢des aplicaveis;

IIT — Zelara pela guarda e confidencialidade das credenciais de acesso (logins, senhas, tokens, certificados
digitais e chaves criptograficas), comprometendo-se a nio compartilha-las sob qualquer hipétese;

IV — Utilizard senhas seguras e intransferiveis, observando as diretrizes da Politica de Seguranca da
Informag@o (minimo de 8 caracteres, sendo composto por letras maiiscula e minusculas e nimeros, troca periddica da
senha e ndo reutiliza¢do das ultimas senhas);

V — Comprometer-se-4 a comunicar imediatamente os Analista de TI qualquer incidente de seguranga, perda
de dispositivo, suspeita de invasdo ou acesso indevido a informagoes;

VI — Néo instalara programas, aplicativos, extensdes ou dispositivos externos (pendrives, HDs, smartphones
pessoais, etc.) sem autorizacdo prévia do Setor de TI;

VII — Respeitara as normas de backup, descarte seguro e classificagdo de informagdes, conforme os
procedimentos institucionais descritos no PSI;

VIII — Comprometer-se-a a ndo divulgar informagdes internas da Prefeitura em redes sociais, aplicativos de
mensagens ou qualquer outro meio publico sem autorizacdo expressa da chefia imediata;

IX — Mantera o sigilo das informag¢des funcionais, administrativas, financeiras e pessoais obtidas no exercicio
de suas atividades, inclusive apo6s o encerramento do vinculo funcional.

5. Uso da Assinatura Eletronica

O(a) servidor(a) reconhece que:

I — A assinatura eletronica ou digital atribuida aos documentos oficiais constitui meio de comprovacao de
autoria e integridade de atos administrativos, nos termos da Lei n® 14.129/2021 (Lei do Governo Digital) e da Medida
Provisoria n° 2.200-2/2001;

IT — O uso de certificados digitais (Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil), login e senha,
ou chaves criptograficas em sistemas internos € pessoal, intransferivel e de uso exclusivo do servidor autorizado;

IIT — O(a) servidor(a) ¢ integralmente responsavel por todos os atos praticados com o uso de sua credencial
eletronica, inclusive no caso de omissdo, negligéncia ou compartilhamento indevido;

IV — A assinatura eletronica utilizada em documentos publicos deve ser aplicada apenas em atos
administrativos de competéncia do servidor, sendo vedada a assinatura em nome de terceiros;

V — O uso indevido, a negligéncia na guarda ou a cessdo de credenciais podera implicar responsabilizagdo
administrativa, civil e penal, conforme a legislagao vigente.
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6. Monitoramento e Auditoria

I — O uso dos recursos tecnologicos da Prefeitura podera ser monitorado e auditado pela Setor de Tecnologia
da Informacdo e pela Controladoria Interna, com o objetivo de garantir a conformidade com a Politica de Seguranca da
Informagao;

IT — O(a) servidor(a) declara estar ciente de que os registros de acesso e utilizacdo (logs) poderdo ser
armazenados e analisados, respeitando-se o principio da proporcionalidade e as disposi¢des da LGPD;

Il — Nenhum monitoramento implicard violagdo da privacidade pessoal do servidor, limitando-se
exclusivamente ao ambiente institucional e ao uso de sistemas publicos.

7. Vigéncia e Validade

I — O termo permanece valido independentemente de mudancas de cargo, cessdo de uso/acesso ou alteragdes
funcionais. Eventuais atualiza¢Ges sdo incorporadas a Politica de Seguranca da Informagéo e divulgadas eletronicamente a
todos os colaboradores.

IT — A assinatura deste termo ¢ condi¢cdo obrigatoria para o acesso a sistemas, redes e equipamentos
institucionais.

8. Sancoes e Penalidades

O descumprimento das obrigacdes previstas neste Termo e na Politica de Seguranga da Informacgéo sujeitara
o(a) servidor(a):

o As sang¢des administrativas cabiveis (adverténcia, suspensdo ou demissdo), conforme o Estatuto dos
Servidores Publicos Municipais;

o Assangdes civis e penais, conforme legislagdo aplicavel;

e A responsabilizagio pessoal por danos, perdas ou prejuizos decorrentes de uso indevido de recursos
tecnologicos ou assinatura eletrénica.

9. Declaracio Final

Declaro ter lido, compreendido e aceitado todas as condigoes deste Termo, estando plenamente ciente de
minhas responsabilidades legais, administrativas e éticas no uso dos recursos de tecnologia da informagdo e da assinatura
eletronica disponibilizados pela Prefeitura Municipal de Quata, SP.

Comprometo-me a cumprir integralmente as normas da Politica de Segurang¢a da Informagao desta prefeitura
e do Plano de Continuidade de Servigos, zelando pela seguranga, integridade e confidencialidade das informag¢des publicas.

Quata, de de 2025.

Servidor(a):

Cargo/Funcgao:

Matricula/CPF:

Secretaria/Departamento:

E-mail Institucional:

Assinatura:
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